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Vilniaus vandenys

SPS priedas Nr. 3
PREKIY PIRKIMO TECHNINE SPECIFIKACIJA

1. SAVOKOS IR SUTRUMPINIMAI

1.1. Pirkéjas — UZdaroji akciné bendrove ,,VILNIAUS VANDENYS”.

1.2. Pardavéjas - Ukio subjektas — fizinis asmuo, privatusis ar viesasis juridinis asmuo, kita organizacija ir (ar) jy padalinys jskaitant Gkio subjektus, kuriy pajégumais remiamasi,
Subtiekéjus, darbuotojus ir kitus teisétais pagrindais Prekiy tiekimui pasitelktus asmenis.

1.3. Sutartis — Sutartis, sudaroma tarp Pardavéjo ir Pirkéjo dél Pirkimo objekto.

1.4. Techniné specifikacija arba TS — dokumentas, kuriame apibldintas pirkimo objektas.

1.5. Priéemimo-perdavimo aktas arba Aktas - perdavimo—priémimo aktas arba kitas lygiavertis dokumentas, pasirasomas abiejy Sutarties Saliy, kuriame nurodomos Pardavéjo Pirkéjui
faktiSkai perduotos Prekeés ir (ar) atlikti darbai ar suteiktos paslaugos, susije su Prekiy parengimu tinkamai naudoti. Aktas pasirasomas tais atvejais, kai Pardavéjo patiektos Prekeés turi
bdti sumontuotos ar kitokiu bldu paruostos tinkamam jy naudojimui.

1.6. VaZtarastis - teises akty reikalavimus atitinkantis dokumentas, pasirasomas abiejy Sutarties Saliy, kuriame nurodomos Pardavéjo Pirkejui faktiskai perduotos Prekes ir kurj
Pardavéjas Sutartyje nustatyta tvarka perduoda Pirkéjui kartu su Prekémis. VaZtarastis pasiraSomas tuo atveju, jeigu Pardavéjo patiektos Prekés nereikalauja sumontavimo ar kitokiy
papildomy veiksmuy atlikimo, siekiant tinkamai naudoti jsigytas Prekes. Vaztarascio funkcijg gali atlikti Prekes pristaciusio kurjerio elektroninéje laikmenoje Pirkéjo atstovo pasiraSomas
dokumentas.

2. PIRKIMO OBJEKTO PAVADINIMAS IR JO KIEKIAI/APIMTYS

2.1. Turimos saugumo sistemos Sophos atnaujinimas (toliau — Prekés).

2.2. Pirkimo objektas néra skaidomas j pirkimo objekto dalis.

2.3. Perkamos Prekés ir jy kiekiai:

2.3.1. Ugniasiené (jrenginys) —2 vnt.

2.3.2. Pagerintos palaikymo ,plus” paslaugos licencija— 1 vnt.

2.3.3. Elektroninio pasto apsaugos funkcionalumo licencija — 1 vnt.

2.3.4. WEB aplikacijy saugumo (WAF) funkcionalumo licencija — 1 vnt.

2.4. Kiekiai/Apimtys: Perkamas Prekiy kiekis yra konkretus.

2.5. Pardavéjas visas galimas islaidas jskaiciuoja j Prekiy jkainj ir (ar) kaing. Siilomame jkainyje ir (ar) kainoje turi bati jskaiciuotos visos Pardavéjo iSlaidos ir mokétini mokesciai, batini
tinkamam Sutarties jvykdymui.

2.6. Pardavéjas prisiima visg rizikg dél ne nuo Pirkéjo priklausanciy aplinkybiy, dél kuriy padidés su Sutarties vykdymu susijusios Pardavéjo islaidos ir Pardaveéjui Sutarties vykdymas
taps sudétingesnis (Pardavéjui padidés jsipareigojimy vykdymo kaina). Prekiy kaina ir (ar) jkainiai jokiais atvejais nebus didinami, iSskyrus Pirkimo sglygose nustatytus kainos ir (ar)
jkainiy perzitros procedlros atvejus.

2.7. Pirkimas laikomas Zaliuoju, kadangi pirkimo objektui taikomi aplinkos apsaugos kriterijai, nustatyti Lietuvos Respublikos aplinkos ministro 2011 m. birZelio 28 d. jsakymu Nr. D1-
508 patvirtinto Aplinkos apsaugos kriterijy taikymo, vykdant Zaliuosius pirkimus, tvarkos apraso 4.4.3 papunktyje (perkama preké: programinés jrangos nuoma).

3. REIKALAVIMAI PIRKIMO OBJEKTUI

3.1. Pirkimo objekto apraSymas

3.1.1. Pirkéjas naudoja Sophos UTM auksto patikimumo kompiuterinio tinklo apsaugos sistemg, kurios techninei jrangai baigiasi techninis palaikymas bei licencijy galiojimas.
Jsigyjamos prekés uztikrins patikimg kompiuterinio tinklo perimetro apsaugg nuo Sios dienos kibernetiniy grésmiy.

3.1.2. Licencijy galiojimas — ne maziau nei 36 mén.



3.1.3. Prekés turi bati naujos, kokybiskos ir nenaudotos, pateikiamos originalioje gamintojo pakuotéje, gamykliskai atnaujinti komponentai (ang. ,Refurbished”) neleistini.
3.1.4. Pardavéjas turi uztikrinti, kad Prekiy gamintojas néra paskelbes apie sitilomy Prekiy gamybos arba tobulinimo nutraukima (pvz. ang. ,,End of life time” ar ,,Discontinued®).
3.1.5. SiGlomy Prekiy gamintojas turi bati registruotas NATO arba ES priklausancioje valstybéje.

3.1.6. Techninéje specifikacijoje nurodyti konkretls modeliai, tipai, sistemos, sertifikatai ir kt. gali bGti pakeisti lygiaverciais. Jei Pardavéjas sillo lygiavertes medziagas, standartus,
metodus, tipus ar pan. —kartu su Pasitlymu turi bati pateikiama ir pagrjsta informacija - pagrindimas —i$ kurios Pirkéjas galéty nustatyti, kad siilomos medziagos, standartai, metodai,
tipai ar pan. yra lygiaverciai reikalaujamoms.

3.1.7. Nurodytos Prekés (medziagos, produktai, jranga), nekeiciant kainos, Pirkéjo sutikimu gali bati pakeistos kitomis, jeigu Prekés nebegaminamos ir Pardaveéjas Pirkéjui pateikia
tai pagrindziancius dokumentus (pavyzdZiui, gamintojo rastg / patvirtinima, kad Preké nebegaminama). Pardaveéjas taip pat privalo pateikti dokumentus, pagrindZiancius, jog naujos
Prekeés visiskai atitinka pirkimo dokumentuose nustatytg technine specifikacijg ir (ar) Pardavéjo pasillyme nurodytas techniniy rodikliy reiksmes, yra ne prastesnés, o lygiavertés ar
geresnés kokybés. Toks Prekés (-iy) keitimas jforminamas rastu sudarant papildoma susitarimg prie Sutarties.

3.1.8. Prekéms turi bati taikoma ne maziau kaip 36 mén. nemokama kokybés garantija. Garantinis laikotarpis prasideda nuo Prekiy perdavimo—priémimo momento.

3.1.9. Pardavéjas garantuoja, kad Prekiy garantiniu laikotarpiu gedimai, atsirade dél brokuoty medziagy ar Prekiy gamybos klaidy bus Salinami nemokamai arba pakeiciant
nekokybiskas Prekes naujomis.

3.1.10.Prekés turi visiskai atitikti lenteléje Nr. 1 ,,Reikalavimai prekéms” nurodytiems reikalavimams.

Lentelé Nr. 1 Reikalavimai prekéms

Eil. Nr. Charakteristikos pavadinimas

Reikalavimai ugniasienéms

1. Reikalavimai fizinéms sgsajoms

1.1. Ne maziau kaip 4 vnt. 1G vario prievady su LAN bypass funkcija.
1.2. Ne maziau kaip 4 vnt. 2,5G vario prievady.
1.3. Ne maziau kaip 4 vnt. 10G SFP+ prievady.

Galimybé pajungti ne maziau kaip 2 vnt. sgsajy iSplétimo modulius.
Galimi praplétimo moduliai:

* 8 vnt. 1G variniai prievadai;

* 8 vnt. 1G SFP prievadai;

* 4 vnt. 10G SFP+ prievadai;

* 4 ynt. 1G variniai su bypass prievadai;

1.4.

* 4 ynt. 1G variniai su PoE + 4 vnt. 1G variniai prievadai;

* 2 vnt. 1G optiniai (LC) su bypass + 4 vnt. 1G SFP optiniai prievadai.

1.5. Ne maziau kaip 2 vnt. USB 3.0 jungciy




Eil. Nr. Charakteristikos pavadinimas
Ne maziau kaip Sios valdymui skirtos jungtys:
16 * 1 vnt. micro USB;
* 1 vnt. COM (RJ45);
* 1 vnt. Ethernet (RJ45).
1.7. Integruotas multifunkcinis LCD ekranas.
2. Reikalavimai fiziniams iSmatavimams bei aplinkai
)1 Jrenginys ne didesnis kaip 1 U bei pritaikytas montuoti j 19“ komutacine spintg. Turi bati pateikiamas su visais montavimui reikalingais priedais (jskaitant bet
neapsiribojant tvirtinimo elementais).
2.2. Galimybé veikti esant O - 40°C temperatdrai.
2.3. Galimybé veikti esant 10% - 90% drégnumui (nekondensuojantis).
S Elektros suvartojimas ne didesnis kaip 155 W (be apkrovos),
270 W (pilna apkrova).
2.5. Vidinis karsto keitimo maitinimo blokas 100-240 VAC, 50-60 Hz.
2.6. Turi bati galimybé pajungti antrg (vidinj) maitinimo bloka.
3. Reikalavimai tinklo srauto apdorojimo pajégumams
3.1 Integruotas dubliuotas (RAID1) SSD skirtas vietiniam karantinui, talpyklai (angl. cache) bei Zurnaly jrasams (angl. log) ne mazesnés kaip 240 GB talpos.
3.2. Ugniasienés pralaidumas ne maZzesnis kaip 80 Gbps.
33 Ugniasienés IMIX (Internet Mix) pralaidumas ne mazesnis kaip 37 Gbps.
3.4. Ugniasienés vélinimas (64 byte UDP) ne didesnis kaip 4 us.
3.5. Virtualaus privataus tinklo (IPsec) prieigos varty pralaidumas ne mazesnis kaip 75 Gbps.
3.6. Virtualaus privataus tinklo (SSL VPN) prieigos varty palaikomy sujungimy skaicius ne mazesnis kaip 10000 vnt.
3.7. Apsaugos nuo jsiverzimo (IPS) srauto pralaidumas ne mazesnis kaip 36 Gbps.
3.8. Apsaugos nuo grésmiy (Threat Protection) srauto pralaidumas ne mazesnis kaip 31 Gbps.
3.9. SSL / TLS dekodavimo pralaidumas ne mazesnis kaip 10 Gbps.
3.10. SSL/ TLS dekodavimo konkurentiniy prisijungimy skai¢ius ne mazesnis kaip 276000 vnt.
3.11. TCP konkurenciniy prisijungimy skai¢ius ne mazesnis kaip 17000000 vnt.
3.12. TCP naujy sesijy per sekunde skaicius ne mazesnis kaip 450000 vnt.




Eil. Nr. Charakteristikos pavadinimas
4, Reikalavimai jrangos palaikymui ir atnaujinimui
4.1. Jrangai suteikiama ne trumpesné kaip 36 mén. gamintojo garantija.
4.2. Turi bati uztikrintas 24/7 gamintojo techninis palaikymas (telefonu, el. pastu).
43 Prggraminés jrangos, saugumo moduliy (kurie turi bati periodiskai atnaujinami), virusy duomeny bazés atnaujinimai internetu turi bati galimi ne trumpiau kaip 36
men.
5. Valdymo ir auksto patikimumo reikalavimai
5.1. Turi bati ugniasienés taisykliy grupavimas bei taisykliy sarase lengvai matomi indikatoriai kokios funkcijos jjungtos konkreciai taisyklei.
Turi bati palaikomas dviejy faktoriy autentifikavimas:
5.2. e administratoriaus bei vartotojo prisijungimui prie ugniasienés:
e |PSEC bei SSL VPN prisijungimams.
5.3. Turi bati tiesiai i$ grafinés administravimo aplinkos prieinami trikdZiy analizés bei Salinimo jrankiai (pvz.: pakety gaudyklé).
5.4. Turi palaikyti auksto dviejy jrenginiy apjungima j auksto patikimumo grupe dirbant aktyvus - pasyvus arba aktyvus - aktyvus rezimais.
5.5. Turi bati tiesiai i$ grafinés administravimo aplinkos prieinamas valdymas per komandine eilute (CLI).
5.6. Ugniasienés administratoriams turi bati galima priskirti roles.
57 Turi bati tiekiami ugniasienés programinés jrangos (angl. firmware) atnaujinimai, administratorius turi gauti pranesimus apie atsiradusj naujg atnaujinima. Turi bti
galimybé lengvai grjzti j praeitg programinés jrangos bei konfiglracijos versijg neperdiegiant jrenginio operacinés sistemos.
53 Turi bati galimybé kurti sisteminius objektus kuriuos véliau galima naudoti konfiglracijoje. Objektai kuriami tinklams, prievadams, kompiuteriams, serveriams,
vartotojams bei jy grupéms.
5.9. Vartotojams turi bati prieinamas savitarnos portalas.
5.10. Turi bati galimybé matyti ugniasienéje atlikty pakeitimy registra.
5.11. Turi bati galimybé lanksciai valdyti prieigg prie ugniasienés valdymo konsolés pagal zonas.
5.12. Turi bati palaikomi SNMP v3, sFlow (Sampled Flow) bei Netflow protokolai.
Turi bati galimybé daryti ugniasienés konfiglracijos atsargines kopijas.
5.13. Kopijos turi blti saugomos pacioje ugniasienéje su galimybe siysti jas FTP protokolu ar el. pastu.
Turi bati galimybé atsargines kopijas daryti rankiniu arba automatiniu bidu pagal grafika: kas dieng, kas savaite, kas ménes;.
5.14. Turi bati palaikomas valdymas per API (angl. Application Programming Interface).
5.15. Turi bati galimybeé pervadinti ugniasienés tinklo prievadus.
5.16. Turi bati galimybeé jjungti saugig nuotoline prieigg gamintojo IT priezitGros komandai.




Eil. Nr. Charakteristikos pavadinimas
5.17. Turi bati gamintojo portalas kuriame baty galima valdyti licencijy naudojima.
5.18. Turi bati galimybé valdyti ugniasiene per debesija paremtg valdymo konsole be papildomo mokescio.
5.19. Turi bati palaikomas automatinis Let’s Encrypt serifikaty diegimas.
6. Reikalavimai debesija paremtai valdymo konsolei
6.1. Turi bati galimybé valdyti kelias ugniasienes is karto bei matyti keliy ugniasieniy ataskaitas.
6. Turi.bf{ti g.alir.nybé kurti ir valdyti objektus, nustatymus bei politikas kelioms ugniasienéms i$ karto, o pakeitimai turi automatiskai sinchronizuotis su tomis
ugniasienémis.
6.3. Turi bati galimybé matyti pakeitimy istorijg bei vykdomy pakeitimy statusa.
6.4. Turi bati galimybé valdyti ugniasieniy konfiglracijy atsargines kopijas bei programinés jrangos atnaujinimus.
6.5, Turi bati galimybe, pasinaudojant USB atmintine, sukurtg konfiglracijg eksportuoti ir tuomet jdiegti j ugniasiene, ko pasékoje ugniasiené bty automatiskai prijungta
prie debesija paremtos valdymo konsoles.
7. Reikalavimai pakety filtravimui ir marSrutizavimui
7.1. Ugniasieneé turi dirbti statefull rezZime bei gebeéti atlikti gilig pakety analize.
7.2. Ugniasieneé turi palaikyti TLS 1.3 neZzemindama TLS versijos bei gebéti desifruoti bet kokj TLS srautg vykstantj bet kokiais prievadais.
7.3. Ugniasienéje turi bati srauto spartinimo funkcija kurig galima valdyti rankiniu blidu arba automatiskai.
_— Turi bati galimybeé ugniasienés taisykles kurti zonoms, tinklams, vartotojams, grupéms bei prievadams.
Turi bati galimybeé taisykles taikyti tik tam tikru laiku.
7.5. Turi bati galimybé valdyti kuriuo laiku tam tikri vartotojai ar grupés turés prieigg prie tinklo resursy.
76, Turi bati NAT (angl. Network Address Translation) valdymas su galimybe peradresuoti kelis prievadus vienoje taisykléje. Turi bati NAT taisykliy karimo vedlys
padedantis greitai sukurti sudétingas taisykles.
7.7. Turi bati apsauga nuo DoS, DDos ataky.
7.8. Turi bati galimybé kontroliuoti prieigg pagal Salj (Geo-IP).
_—. Turi bati palaikomas statinis, dinaminis ir multicast marsrutizavimas.
Palaikomi dinamio marsrutizavimo protokolai: RIP, BGP (jskaitant BGPv6), OSPF (jskaitant OSPFv3).
7.10. Turi bati galimybé sukonfigliruoti HTTP(s) proxy serverj per kurj baty pasiekiamas internetas (angl. Upstream proxy).
7.11. Turi bati palaikomas prievady apjungimas (angl. bridging) su STP bei ARP broadcast palaikymu.
7.12. Turi bati palaikomi VLAN, galimybé kurti VLAN ant apjungty (angl. bridged) prievady. Taip pat turi bGti palaikomas DHCP protokolas atskiriems VLAN.




Eil. Nr. Charakteristikos pavadinimas
Turi bati palaikomi keli interneto prievadai su galimybe:
e tikrinti jy veikima;
7.13. e automatiskai naudoti kitg prievadg jei neveikia pirmasis;
¢ naudoti kelis prievadus is karto srautg dalinant pagal ,svorius” (angl. Load balancing);
e valdyti kaip keli prievadai yra iSnaudojami pagal jeinant] prievadg, pradzios tinklg, tikslo tinkla, servisg, aplikacija, ar vartotoja.
7.14. Turi bati palaikomi dideliy dydzZiy paketai (angl. jumbo frame).
7.15. Turi bati palaikomas 802.3ad tinklo prievady apjungimas.
7.16. Turi bati palaikomas dinaminis DNS.
7.17. Turi bati galimybé konfiglruoti DNS, DHCP bei NTP servisus.
7.18. Turi palaikyti IPv6 bei IPv6 tuneliavimg jskaitant: 6in4, 6to4, 4in6 bei IPv6 greitg diegimg (6rd) per IPSec.
8. Srauto prioretizavimo ir valdymo reikalavimai
8.1. Turi palaikyti DSCP Zymeéjimg ir VolP srauto prioretizavimo galimybe.
8.2. Turi bati galimybé nustatyti vienkartines bei periodines srauto kvotas vartotojams.
8.3. Turi bati galimybé nustatyti srauto prioretizavimag vartotojams bei tinklams.
9. Reikalavimai vartotojy autentifikavimui
9.1. Turi bati palaikomas vartotojy autentifikavimas per: Active Directory, Entra ID (Azure AD), RADIUS, LDAP ir TACACS+.
9.2. Turi bati palaikomas SSO (angl. Single Sign On) su: Active directory, Entra ID (Azure AD), RADIUS Accounting.
9.3. Turi bati teikiama klienty autentifikavimo programineé jranga Sioms OS: Windows, Mac OS X, Linux 32/64.
9.4. Turi bati palaikoma narsyklés SSO: NTLM bei Kerberos.
9.5. Turi bati galimybé sudiegti autentifikavimo sertifikatus iOS bei Android operacinéms sistemoms.
9.6. Turi bati palaikomas Google Chromebook autentifikavimas naudojant Active Directory ir Google G Suite.
9.7. Turi bti palaikomas APl paremtas autentifikavimas.
10. Reikalavimai vartotojy savitarnos portalui
10.1. Turi bati galimybé parsisiysti VPN agentg bei konfiglracija.
10.2. Turi bati galimybé parsisiysti autentifikavimo agenta.
10.3. Turi bti prieinama informacija apie Hotspot tipo bevielj tinkla.
10.4. Turi bati galimybé pasikeisti savo slaptaZzod.




Eil. Nr.

Charakteristikos pavadinimas

10.5. Turi bati galimybé perzidréti savo interneto srauto naudojima.
10.6. Turi bati galimybeé perZitréti el. pasto karanting bei valdyti vartotojo blokavimy/leidimy sarasg (tuomet kai naudojama el. pasto apsaugos licencija).
11. Reikalavimai virtualaus privataus tinklo (VPN) technologijai
11.1. Turi bati palaikomi Site-to-Site sujungimai naudojant SSL bei IPSEC VPN.
11.2. Turi bati palaikomi 256bit AES-GCM, PFS, X.509 sertifikatai bei PSK (angl. pre-shared key) autentifikavimo / kodavimo algoritmai.
11.3. Turi bati palaikomas SSO su Microsoft Entra ID.
11.4. Turi bati palaikomas L2 pagal OSI modelj jrenginiy apjungimo VPN tunelis.
11.5. Turi bati palaikomas IKEv2.
11.6. Turi bati palaikomi L2TP, PPTP, SSL bei IPSEC VPN vartotojy prisijungimames.
11.7. Turi bdti gamintojo teikiami VPN klientai (programiné jranga) Windows bei macOS operacinéms sistemoms.
11.8. Teikiamas VPN klientas turi palaikyti srauto dalinimo funkcijg (split tunneling), bei NAT traversal.
11.9. VPN vartotojy skai¢ius néra ribojamas jsigyjamos licencijos ir priklauso tik nuo aparatinés jrangos pajégumu.
11.10. VPN klientai teikiami nemokamai.
12. Reikalavimai SD-WAN funkcijoms
12.1. Galimybé prijungti keletg interneto prievady su veikimo stebéjimu, apkrovos balansavimu, bei antrinés linijos aktyvavimu sugedus pirminei linijai.
12.2. Galimybé lanksciai kontroliuoti marsrutizavima pagal naudojamg aplikacija.
13. Reikalavimai integruotoms saugumo sistemoje ataskaitoms bei registrui ir jspéjimo praneSimams
Turi bati integruotas ataskaity jrankis rodantis:
¢ Tinklo srauto naudojima;
¢ Saugumo informacija;
e Rizikingu elgesiu internete pasizymincius vartotojus;
13.1. ¢ Naudojamy aplikacijy informacija;

e Stebimy Zodziy (keyword) pasitaikymg puslapiuose;
¢ Tinklo grésmiy analize;
e VPN naudojimg;

e El. pasto apsaugos naudojimg (tuomet kai naudojama el. pasto apsaugos licencija).




Eil. Nr. Charakteristikos pavadinimas
Turi bati galimybé perzidréti realaus laiko informacijag apie:
e sistemos blseng;
* prisijungusius vartotojus;
13.2. e |PSec VPN sujungimus;
e nutolusius vartotojus;
e aktyvius sujungimus;
¢ el. pasto karanting (tuomet kai naudojama el. pasto apsaugos licencija).
13.3 Turi bati galimybeé eksportuoti nuasmenintas ataskaitas.
13.4. Turi bati galimybeé siysti ataskaitas pagal grafikg keliais adresais.
13.5. Turi bati galimybé eksportuoti ataskaitas HTML, PDF, XLS formatais.
13.6. Turi bati galimybeé sukonfiglruoti kiek laiko bus saugoma ataskaity informacija pagal ataskaity kategorija.
Turi bati integruotas jrankis ugniasienés aktyvumo zurnalui perzvelgti su galimybe:
e filtruoti sgrasg;
137 o pakeisti sZra; i$vaizda;
e tiesiai i$ sgraso nueiti j susijusig ugniasienés taisykle.
13.8. Turi bati galimybé gauti operatyvius pranesimus apie vartotojus narsancius ribojamy kategorijy internetinése svetainése.
14. Reikalavimai jsiverZimo aptikimo ir prevencijos sistemai
141 Ugniasiené privalo turéti naujos kartos jsibrovimy prevencijos sistemg IPS (angl. intrusion prevention system), gebancig atlikti iSsamy pakety patikrinimg DPI (angl.
deep packet inspection).
14.2. Ugniasienés administratorius turi galéti pasirinkti norima IPS tikrinimo modelj ir jj priskirti norimai ugniasienés taisyklei.
14.3. Ugniasiené privalo turéti gamintojo paruostus ir reguliariai atnaujinamus IPS aprasus (angl. IPS signatures) su granuliariu kategorijy pasirinkimu.
14.4. Turi buti galimybé prideéti savo IPS aprasus.
14.5. Turi bati galimybeé filtruoti IPS aprasus pasinaudojant lanksciais filtrais, kurie bdty pritaikomi ir ateityje, kai gamintojas iSleidzZia atnaujintus aprasy sgrasus.
14.6. Ugniasiené privalo aptikti ir blokuoti tinklo srautg, bandant susisiekti su komandy ir valdymo serveriais.
15. Nutolusiy tasky pajungimui skirty jrenginiy valdymas
15.1. Ugniasiene turi gebéti valdyti visus SD-WAN jrenginius i$ vienos konsolés, taip leidZiant administratoriams valdyti tinklg neprisijungs tiesiogiai prie galiniy jrenginiy.
152, Sie prietaisai neturi reikalauti jokios isankstines konfigtracijos ir turi prisijungti prie pagrindinés ugniasienes automatiskai pasinaudojant debesies pagrindu veikiancia

teikimo paslauga, taip suteikiant galimybe siysti jrenginius j nutolusius skyrius, kur reikés tik sujungti laidus be jokios papildomos konfiglracijos.
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15.3. Turi naudoti apsaugotg ir uzsifruota tunelj naudojant skaitmeninius X.509 sertifikatus ir AES 256 bity Sifravima.
15.4. Turi veikti kaip virtualus , Ethernet” tinklas, uztikrinantis patikima viso srauto perdavima tarp vietoviy.
15.5. Turi bati IP adresy valdymas su centralizuotai valdoma DHCP ir DNS serveriy konfigracija.
15.6. Turi galéti automatiskai, nuotoliniu badu panaikinti SD-WAN jrenginio autorizacijg po administratoriaus pasirinkto neveikimo laikotarpio.
15.7. Turi bati galimybé suspausti tuneliu keliaujantj srauta.
15.8. Jrenginiai turi gebéti sukurti L2 pagal OSl lygio tinklg bei palaikyti VLAN Zyméjima.
16. Ugniasienés bei kompiuterinés darbo vietos apsaugos suderinamumas / sinchronizavimas
161 Ugniasiené turi turéti galimybe keistis informacija su to paties gamintojo antivirusine sistema (diegiama j kompiuterius ar serverius) ir taip suteikti galimybe iskart
nustatyti paZeistus galinius taskus, jskaitant kompiuterj, vartotoja, procesg, jvykiy skaiciy ir jvykio laika.
162, Ugniasiené, reaguodama j to paties gamintojo antivirusinés sistemos (diegiamos j kompiuterius ar serverius) Zinutes turi turéti galimybe apriboti prieigg prie tinklo
iStekliy arba visiSkai izoliuoti paZeistas sistemas, kol jos bus iSvalytos.
16.3 Atlikus ugniasienés ir antivirusinés sistemos integracija turi bati galimybé blokuoti visg komunikacija tarp sveiky ir uzkrésty kompiuteriniy darbo viety. Visas srautas
turi bati atmetamas, taip uzkertant kelig grésmiy judéjimui tame paciame transliacijos domene (angl. broadcast domain).
17. VPN veikiantis per narSykle
171 Ugniasiené turi suteikti HTML5 standartu paremta VPN portalg, kuris palaiko bent Siuos protokolus:
RDP, HTTP, HTTPS, SSH, Telnet ir VNC.
18. Reikalavimai interneto saugumo funkcionalumui
18.1. Ugniasieneé turi turéti visiskai skaidry (angl. Fully transparent proxy) kenkéjisky programy ir interneto filtravima.
18.2. Ugniasiené privalo turéti gamintojo paruostg ir reguliariai atnaujinama URL filtravimo kategorijy duomeny baze.
18.3. Ugniasiené privalo turéti galimybe nustatyti narSymo kvotos laiko politikg vienam arba grupei vartotojy.
18.4. Administratorius turi galéti nustatyti vartotojo ar grupés prieigos laiko politika.
185, Ugniasieneé turi moketi aptikti kenkéjiskas programas ir blokuoti visas virusy formas, Ziniatinklio kenkéjiskas programas, Trojos arklius ir Snipinéjimo programas
keliaujancias HTTP (S), FTP ar Ziniatinklio el. pastu.
18.6. Ugniasieneé turi turéti pazangig interneto kenkéjisky programy apsaugg naudojant ,JavaScript” imitacija.
18.7. Ugniasiené turi turéti apsaugg realiuoju laiku ieskant naujausios informacijos apie grésmes debesyje.
18.8. Ugniasiené privalo turéti bent du skirtingus kenkéjisky programy aptikimo variklius. Administratorius turi galéti pasirinki naudoti viena is jy ar abu iSkart.
18.9. Administratorius turi galéti pasirinkti skenavima atlikti realiuoju laiku arba paketiniu rezimu (angl. batch mode).
18.10. Ugniasiené turi turéti farmingo (angl. pharming) apsauga.
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18.11. Ugniasieneé turi gebeti atlikti HTTP (S) skenavima bei kontrole visuose pasirinktuose tinkluose ir pasirinktiems vartotojams ar jy grupéms su pilnai konfigruojamomis
taisyklémis ir iSimtimis.

18.12. Ugniasieneé turi gebéti aptikti SSL tunelius bei juos kontroliuoti.

18.13. Ugniasiené turi gebéti tikrinti SSL sertifikaty galiojima bei tikruma.

18.14. Ugniasiené turi atlikti failo filtravima pagal , MIME" tipa, plétinj ar aktyvaus turinio tipg (pvz. ,ActiveX”, programéleés, slapukai ir kt.).

18.15. Ugniasieneé turi turéti ,Safe Search” funkcionaluma (pagrjstag DNS) pagrindiniams paieskos varikliams pagal politikg (vartotojas / grupé).

18.16. Ugniasiené privalo gebéti stebéti, registruoti, raportuoti ir blokuoti tinklo turinj atitinkantj raktinj Zodj i$ sgraso su galimybe jkelti savo sukurtus sgrasus.

18.17. Ugniasiené privalo blokuoti potencialiai nepageidaujamas programas.

18.18. Ugniasiené privalo turéti pilnai konfigliruojamga funkcionaluma kiekvienam naudotojui atskirai, leidZiantj laikinai pasiekti blokuojamas Ziniatinklio svetaines ar jy
kategorijas.

18.19. Atlikus ugniasienés ir Pirkéjo naudojamos antivirusinés programos integracijg turi veikti visy nezinomy ,, Windows“ ir ,MacQOS“ programuy tinkle automatinis
identifikavimas, klasifikavimas ir valdymas, dalijantis informacija tarp valdomy galiniy tasky ir ugniasienés.

18.20. Ugniasiené privalo turéti aprasais pagrjstg programy valdyma su bent tikstanciu aprasy sgrasu.

18.21. Ugniasiené privalo turéti debesijos programy matomumag ir valdyma.

18.22. Ugniasieneé privalo turéti programy valdymo iSmaniuosius filtrus, kurie jgalina dinamine politika, kuri automatiskai atnaujinama, kai pridedami nauji programy aprasai.

18.23. Ugniasieneé turi gebéti atrasti ir valdyti mikro programas (angl. Micro app).

18.24. Ugniasieneé turi gebeéti atlikti programy valdyma pagal kategorijas, charakteristikas (pvz. Pralaidumo ir naSumo sgnaudas), technologijas (pvz., P2P) ir rizikos lygj.

18.95. Ugniasiené turi valdyti srautg pagal Ziniatinklio kategorijg ar programa, siekiant apriboti arba garantuoti jkeliamo ar atsisiunciamo srauto prioritetg. Kvotas turi bati
galima nustatyti kiekvienam naudotojui arba bendrai.

19. Debesijos aplikacijy stebéjimo ir valdymo galimybés

191 Ugniasiené turi pateikti informacijg apie duomeny kiekj jkelta ir atsisiystg naudojant debesijos programas. Turi bati galimybé skirstymas j kategorijas, kaip pav.: naujos,
sankcionuojamos, nesankcionuojamos ir toleruojamos.

19.2. Ugniasienés ataskaitose turi bati galima filtruoti debesijos programy naudojima pagal kategorijg ar persiystos informacijos kiekj.

Reikalavimai licencijoms

20. Reikalavimai elektroninio pasto apsaugos funkcionalumui

20.1. Turi bati palaikomas el. pasto skenavimas naudojant SMTP, POP3 ir IMAP protokolus.

20.2. Turi bati slamsto (angl. spam) stebéjimas, kuris paremtas ,Recurrent Pattern Detection” technologija.
20.3. Turi bati slamsto ir kenkeéjisky programy blokavimas SMTP operacijos metu.
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20.4. Turi bati DKIM ir BATV apsauga nuo Slamsto.
20.5. Turi bati ,Greylisting” ir SPF apsaugos funkcijy palaikymas.
20.6. Turi bati gavéjo patikrinimo dél neteisingai jvesty el. pasto adresy palaikymas.
20.7. Turi bati palaikomi du nepriklausomi apsaugos nuo kenksmingo kodo varikliai, bei galimybé pasirinkti naudoti vieng ar abu.
20.8. Turi bati funkcija kuri realiuoju laiku (debesyje), patikrina ar skenuojamas failas yra saugus.
20.9. Turi bUti automatiniai aprasy ir $ablony atnaujinimai.
20.10. Turi bati failo tipo nustatymo / blokavimo/ priedy nuskaitymo palaikymas.
20.11. Turi bati funkcijy priimti, atmesti arba atmesti per didelius pranesimus, palaikymas.
20.12. Turi aptikti fiSingo nuorodas (angl. phishing URLs) el. laiSkuose.
20.13. Turi bati TLS Sifravimo palaikymas SMTP, POP ir IMAP protokolams
20.14. Turi gebéti pridéti parasa prie visy iSeinanciy laisky automatiskai.
20.15. Turi bati el. pasto archyvo palaikymas.
20.16. Vartotojas, pasinaudodamas savitarnos portalu, turi galéti susikurti individualius blokuojamy ir leidZiamy siuntéjy sarasus.
20.17. Turi buti galimybé siysti pranesimus apie j karanting papuolusius laiskus.
50.18. jl:ur'i bgti kenl:éjiékq pranesimy ir Slamsto susijusiu su karantinu paieska, filtravimo galimybiy pasirinkimai pagal datas, siuntéja, gavéja, tema, prieZastj su galimybe
iStrinti pranesSimus.
20.19. Turi bati vartotojy savitarnos portalo palaikymas, skirtas karantino pranesimams perzitreti ir iSsiysti.
20.20. Turi bati integruota galimybé siysti Sifruotus el. laiskus be papildomos Sifravimo programinés jrangos.
20.21. Sifruoto laisko gavéjas turi galéti pats susikurti dedifravimo slaptazodj nenaudodamas jokios papildomos programinés jrangos i$skyrus narsykle.
20.22. Sifruoto laisko gavéjas turi tureti galimybe saugiai atsakyti j laitka bei prie atsakymo galéti prisegti failus.
20.23. Turi bati DLP funkcijos su automatiniu el. laisky ir priedy skenavimu susijusiy su jautriaisiais duomenimis palaikymas.
21. Reikalavimai WEB aplikacijy saugumo (WAF) funkcionalumui
21.1. Turi bati integruotas reverse proxy.
21.2. Turi bati URL stiprinimo variklis su giliu nuorody tikrinimu bei katalogy narSymo apsauga.
21.3. Turi bati formy stiprinimo variklis.
21.4. Turi bUti apsauga nuo SQL injekcijy ataky.
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21.5. Turi blti apsauga nuo cross-site scripting ataky.
21.6. Turi bati palaikomas skenavimas su dviem nepriklausomais apsaugos nuo kenksmingo kodo varikliais su galimybe pasirinkti naudoti vieng ar abu kartu.
21.7. Turi bati palaikomas HTTPS kodavimo nukrovimas.
21.8. Turi bati slapuky pasiraSymo funkcijos skaitmeniniais parasais palaikymas.
21.9. Turi bati palaikomas marsrutizavimas pagal kataloga.
21.10. Turi bati palaikomas Outlook Anywhere protokolas.
21.11. Turi bati palaikomas autentifikavimo nukrovimas naudojant WEB forma arba bazinj narsyklés autentifikavima.
21.12. Turi bti palaikomas virtualaus ir fizinio serverio nukreipimas.
21.13. Turi bati integruotas apkrovos balansavimo mechanizmas, kuris efektyviai paskirstytu vartotojy srautg keliuose serveriuose arba lygiaverté integruota funkcija.
21.14. Turi bati galimybé kurti iSimtis individualioms apsaugos funkcijoms.
21.15. Turi bati gauty uzklausy sutikrinimas i$ tinklo Saltiniy ar nurodyty atitinkamy URL adresy palaikymas.
21.16. Turi buti suderinamumo palaikymas su jvairiomis konfiglracijomis ir nestandartiniais diegimais.
21.17. Turi bati galimybé keisti WEB aplikacijy apsaugos sistemos nasumo parametrus.
21.18. Turi bati galimybé riboti skenuojamy faily dydZius.
21.19. Turi bati galimybeé leisti / blokuoti IP diapazonus.
21.20. Turi bati ,Wildcard” palaikymas katalogams bei domeno vardams.
21.21. Turi blti automatinio autentifikavimo Zymy pridéjimo galimybé.
21.22. Turi bati palaikomas SHA1, SHA256 ir SHA512 WEB aplikacijy saugumo dviejy faktoriy autentifikavimas.
22. Reikalavimai pagerinto palaikymo ,plus” paslaugai
22.1. Visg palaikymo laikotarpj turi bati galimybé parsisiysti ir jdiegti naujausius ugniasienés operacinés sistemos atnaujinimus.
22.2. Turi bati numatyta galimybé automatiskai sudiegti naujausius saugumo atnaujinimus.
3. Visg palaikymo laikotarpj turi bati sudaryta galimybé perziGréeti, kurti, uzdaryti ir administruoti techninés pagalbos uzklausas bei gauti nuotoline technine pagalbg
naudojantis SSH (angl. Secure Shell), Microsoft Terminal Services, LogMeln Rescue arba TeamViewer.
22.4. Nurodytam palaikymo laikotarpiui fizinés jrangos gedimo atveju turi bati suteikiama pakeitimo garantija.
22.5. Esant gamintojo pripazintam garantiniam atvejui siuntimo islaidos turi bati teikiamos gamintojo kastais.
226, Turi bati sudaryta galimybé gauti ne maZiau nei 8 valandas per metus nuotolinés gamintojo konsultacijos optimalaus ugniasienés konfiglravimo paslaugy ir gerujy

konfigravimo praktiky jdiegimui.




Eil. Nr. Charakteristikos pavadinimas

22.7. Fizinés jrangos garantijg turi apimti ir papildoma jrenginj kuris dirba viename klasteryje (aktyvus — pasyvus rezimu).

4. PREKIY PRISTATYMO VIETA, TERMINAI IR TVARKA

4.1. Prekiy pristatymo vieta — Savanoriy pr. 212, Vilniaus m. Prekés pristatomos Pirkéjo darbo laiku (I-V 7:30 — 16:00 val.).

4.2. Prekiy tiekimo terminas — ne véliau kaip per 30 (trisdeSimt) kalendoriniy dieny nuo Sutarties abipusiy Saliy pasirasymo. Prekiy pristatymo terminas iskilus nenumatytoms
aplinkybéms ir (ar) esant objektyvioms priezastims ir Sutarties Salims rastu (el. pastu) suderinus, gali b{ti pratestas, bet ne ilgiau kaip 15 k. d.

5. PREKIY KOKYBE IR TROUKUMUY SALINIMAS

5.1. Pardavéjas privalo garantuoti, kad pateiktos Prekeés yra naujos, nenaudotos ir be defekty. Nekokybiskos ar Techninés specifikacijos neatitinkancios Prekés turi bati pakeistos nuo
Pirkéjo rasytinio reikalavimo dél trikumy Salinimo pateikimo dienos ne véliau kaip per 15 k. d.

6. SUTARTIES VYKDYMO METU PATEIKIAMA DOKUMENTACIA

6.1. Kartu su pristatomomis Prekémis pateikiama:

6.1.1. krovinio pristatymo VaZtarastis su nurodytais Prekiy kiekiais;

6.1.2. garantijg patvirtinantys dokumentai.

7. PIRKEJO IR PARDAVEJO |SIPAREIGOJIMAI

7.1. Pirkéjo jsipareigojimai:

7.1.1. Bendradarbiauti su Pardavéju, teikiant reikalingg informacijg Sutarties vykdymo metu.

7.1.2. Priimti iS Pardavéjo jo pristatytas kokybiSkas Prekes, atitinkancias Sutartyje numatytus reikalavimus, ir tinkamai bei laiku atsiskaityti su Pardavéju Sutartyje numatytomis
sglygomis.

7.1.3. Pastebéjes trakumus, Pirkéjas turi teise nepriimti Prekiy ir nepasirasyti Vaztarascio ir (ar) Akto.

7.2. Pardavéjo jsipareigojimai:
7.2.1. Pristatyti kokybiskas Prekes laiku, Sutartyje nustatyta tvarka, Lietuvos Respublikoje galiojanciais jstatymais ir kitais teisés aktais reglamentuojanciais Prekiy tiekima.

7.2.2. Pardavéjas, tiekdamas Prekes, privalo vadovautis Lietuvos Respublikos kibernetinio saugumo jstatymu ir Organizaciniy ir techniniy kibernetinio saugumo reikalavimy, taikomy
kibernetinio saugumo subjektams valdantiems ypatingos svarbos informacine infrastruktirg, aprasu, patvirtintu Lietuvos Respublikos Vyriausybés 2018 m. gruodZio 5 d. nutarimu
Nr. 1209 ,Dél Lietuvos Respublikos kibernetinio saugumo jstatymo jgyvendinimo" (galiojanc¢iomis aktualiomis redakcijomis).




